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Este documento fornece uma visdo geral da arquitetura dos sistemas, da infraestrutura, das atividades de
monitoramento e da administragdao dos ambientes que compdem o Sistema de Negociagdo da Base
Exchange.

Os termos iniciados em letra mailscula utilizados neste documento que ndo estejam aqui definidos tém o
significado a eles atribuido no Glossario ou, alternativamente, se referem a termos usualmente utilizados no
contexto da tecnologia e seguranca da informacao.

1.1. Escopo

A arquitetura e os procedimentos descritos foram projetados e implementados com o objetivo de cobrir
todas as necessidades funcionais da Base Exchange, automatizando e suportando seu funcionamento como
um ambiente eletrénico de negociagao de Ativos no mercado de renda variavel brasileiro, dentro dos mais
altos padrées de controle, desempenho e exceléncia, incluindo processos confidveis de seguranca de
informacao, backup e gerenciamento de infraestrutura.

Os principais processos de Negécio cobertos por esta arquitetura sao:

Roteamento de Ofertas;

. Negociagdo de Ativos;

. Disseminacdo de dados ao mercado (Market Data);
. Controle de risco pré-negociacao; e

. Controle e armazenamento de dados referenciais.

A solucao integra-se via interfaces de mensageria automatizada e straight-through processing (STP) com:

Participantes de Negocia¢ao;

o Provedores de Servico de Negocia¢ao;
. Distribuidores de Market Data;

o Investidores;

. Camara de Compensacao e Liquidagao operada pela Base Clearing; e
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. Outros sistemas corporativos.

Adicionalmente, a solucao disponibiliza telas para a atuacao no Sistema de Negociacao para os Participantes
de Negociacdo e pela prépria Base Exchange.

1.2. Organizagao do Documento
O Documento esta dividido nos seguintes capitulos:

. Arquitetura Funcional: descreve os componentes funcionais da solu¢do que suportam os processos
de negdcio da Base Exchange, bem como suas interacdes e comunicacdo entre os componentes com
agentes externos;

. Capacidade e Resiliéncia: apresenta os principais requisitos de capacidade, performance e resiliéncia
da Base Exchange;

° Arquitetura de Infraestrutura de Tl: descreve a organiza¢cdo dos equipamentos e ambientes que
executam os sistemas da Base Exchange; e

. Administracdo e Operagodes de TI: fornece uma visdo geral das ferramentas e dos procedimentos que
serdo utilizados pela equipe de Operacdes de Tl para as atividades de monitoramento e administracdo
dos ambientes que dao suporte ao Sistema de Negociagao.

Esta secdo descreve os componentes funcionais da solu¢ao que suportam os processos de negécio da Base
Exchange, bem como suas interagdes e comunicagdo entre os componentes com agentes externos.

2.1. Visao Geral

O Sistema de Negociagdo da Base Exchange foi desenvolvido para proporcionar aos Participantes maxima
flexibilidade, mensageria simplificada e harmonizada, utilizando as tecnologias mais modernas para garantir
uma alta confiabilidade, aumento significativo no throughput e laténcias menores e mais previsiveis.

O Sistema de Negocia¢ao possui suporte para os seguintes mercados:
o Mercado a Vista
. Acdes a vista;

. Units;
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° Cotas de Fundos de Investimento em indice de Mercado (“Fundo de indice” ou “ETF"); e
. Cotas de Fundos de Investimento Imobiliario (“FII").

O Sistema de Negociagdo suporta uma variedade de segmentos, mecanismos de negociacao e tipos de
Ordens. Os principais modos de negociacao suportados sao:

o Negociagdo continua de Ativos no Mercado a Vista; e

o Negociagao de Recompra de Ativos no Mercado a Vista.

O Sistema de Negociacdo é faciimente escalavel pela criagdo de novos nlcleos de negociacdo em hardwares
separados, facilitando o processo de crescimento da Base Exchange.

As interfaces do sistema utilizam protocolos binarios de comunicagcdo que facilitam a integragdo com
Participantes de Negociacao, provedores de servicos e distribuidores de Market Data.

A figura abaixo é uma representacao dos principais componentes funcionais do Sistema de Negociacado da
Base Exchange.

Reference Data

‘ FOM ’ ‘ PDC ’

Na tabela abaixo sdo apresentadas as siglas e os termos utilizados no diagrama acima:
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Nucleo de Negociagao Monitor de Risco Pré-Negociagdo (‘“MRPN")

Nucleo de Negociagao (“NN”)

Portal de Entrada de Ordens ("PEO")

Provedor de Dados de Mercado ("PDM")

Portal de Pés-Negociagdo (“PPN")

Portal de Drop Copy (“PDC")

Gerenciamento de Mercado Tela de Controle de Mercado (“TCM GUI")

Gateway de Controle de Mercado (“TC")

Monitor de Sistema

MM Monitor ou Monitor de Market Maker (MM Mon)

Dados Referenciais Referential Data Management ("Dados Referenciais”)

Barramento Resiliente de Mensagens ("BRM")

Price Capture ("PC")

A seguir é feita uma breve descri¢do dos principais componentes do Sistema de Negociagdo:
2.1.1. Monitor de Risco Pré-Negociacao (MRPN)

O MRPN é uma ferramenta de gerenciamento de risco pré-negociagao que possibilita que os Participantes
de Negociacao limitem a exposi¢cao de risco de seus clientes e monitorem suas operacoes.

O MRPN permite ainda gerenciar a autorizagao de investidores/Contas para compra e/ou venda de Ativos
ou grupos de Ativos, limitar a exposi¢do total de Participantes, suspender Contas e investidores.

2.1.2. Nucleo de Negociagao (NN)

O NN ¢é o principal componente no ndcleo de negociacao da Base Exchange, responsavel por gerenciar os
livros de Ofertas, realizar o casamento de Ofertas e geracdo de Negdcios e controlar as fases de negociagao.
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O NN foi desenvolvido com tecnologia de Ultima geracdo para garantir uma alta escalabilidade, laténcia
previsivel e flexibilidade para suportar varios modelos de mercado.

2.1.3. Portal de Entrada de Ordens (PEO)

O PEO é o componente que gerencia as conexdes com os Participantes de Negociagdo para o envio de
Ofertasno NN. Através dele os Participantes de Negociagao conseguem enviar e gerenciar Ofertas utilizando
protocolos padrdo da indUstria, como FIX e Protocolo Binario. O PEO foi projetado para facilitar o acesso ao
mercado.

2.1.4. Portal de Drop Copy (PDC)

O PDC é um componente que efetua a leitura das mensagens de Acks (Execution Reports) e Trades do
barramento de persisténcia e realiza transformagdes simples com enriquecimento de dados antes de envia-
las aos Participantes de Negociacdao e/ou Membros de Compensacao. Mensagens de Drop Copy sao
enviadas em protocolo FIX.

2.1.5. Provedor de Dados de Mercado (PDM)

O PDM é o componente responsavel por capturar, formatar e distribuir as cotacdes, Negdcios e dados de
mercado. O PDM foi projetado para oferecer distribuicdo com alta performance e flexibilidade.

2.1.6. Tela de Controle de Mercado (TCM GUI)

A Tela de Controle de Mercado se conecta ao Gateway de Controle de Mercado e é a ferramenta utilizada
pela equipe de Controle de Mercado para monitorar e gerenciar em tempo real todos os aspectos, atividades
e informacgdes nos mercados administrados pela Base Exchange.

Com a TCM GUI os Operadores podem:
. Supervisionar status e Preco de Referéncia dos Ativos;
. Suspender manualmente a negociagao; e

. Solicitar retomada de negociagao posteriormente a uma suspensao manual, desde que exista Preco de
Referéncia e o Ativo esteja disponivel a negociacdo no Mercado de Listagem.
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2.1.7. Referential Data Management (Dados Referenciais)

Trata-se do componente de gerenciamento de dados referenciais da Base Exchange, fonte oficial de dados
para todos os sistemas da Base Exchange, que disponibiliza interfaces para visualizar, modificar e gerenciar a
distribuicao de dados referenciais.

Os Dados Referenciais permitem o gerenciamento das seguintes informacdes:

i Ativos;
ii. Eventos Corporativos;
iii. Precos de Referéncia;
iv.  Classes de Ativos;
v.  Calendarios e horarios de negociagao;
vi.  Participantes de Negociacao; e
vii.  Operadores de Pregao.

2.1.8. Portal de P6s-Negociacao (PPN)

O PPN é um componente customizado para gerenciar as interfaces de pds-negocia¢do junto a Base Clearing,
o qual possui uma tela prépria que permite o gerenciamento de mensagens de Trade (recebidas do
barramento de persisténcia) enviadas para os sistemas de pés-negociacdo da Base Clearing.

A partir da referida tela, a Base Exchange também é capaz de visualizar o estado dos Negdcios submetidos a
Base Clearing e, caso necessario, submeté-los novamente e realizar procedimentos de conciliacao.

2.1.9. Monitor de Sistema

Ferramenta utilizada para o monitoramento de dados técnicos e de negdcio, sendo projetado para permitir
analise e gerenciamento avangado das aplicagdes. A titulo de exemplificacdo, o Monitor de Sistema pode ser
utilizado para construir painéis de monitoramento e acompanhar o mercado em tempo real.

2.1.10. Monitor de Market Maker (MM Mon)

Esta aplicagdo monitora o desempenho de Formadores de Mercado conforme as suas obrigagdes, da
seguinte forma:
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° Em relacdo aos dados cadastrais, quem sao os Formadores de Mercado, quais os Ativos nos quais
devem atuar, parametros de atuagao (tempo de presencga, spread maximo, tamanho minimo de
ofertas);
. Para os Formadores de Mercado e Ativos relacionados, ao longo da Sessao de Negociacdo, MM Mon

coleta todos os eventos relativos as obrigacdes;

. No final do dia, estatisticas sdo calculadas para o Participante de Negocia¢do vinculado ao Formador
de Mercado e, para cada Ativo relacionado, o nivel de conformidade relativo as obrigagdes é
computado; e

. As estatisticas sdo acumuladas no banco de dados de forma que niveis de conformidade
diarios/semanais/mensais/bimestrais possam ser computados.

Relatérios sdo automaticamente gerados com base nestas estatisticas. Estes relatorios permitem que a Base
Exchange avalie se o Formador de Mercado cumpriu suas obrigagdes no periodo de avaliagao contratado.

2.2. Comunicagao entre os componentes

Os componentes de negociacao (Monitor de Risco Pré-Negociacao, Portal de Entrada de Ordens, Nucleo
de Negociacdo e Provedor de Dados de Mercado) se comunicam diretamente utilizando protocolo
proprietario. J& a comunicacao entre os componentes de negociagdo e todos os outros componentes é feita
através do Barramento Resiliente de Mensagens para persisténcia e compartilhamento de dados.

2.3. Comunicag¢ao com Agentes Externos

Abaixo sdo listadas as principais interfaces entre a Base Exchange e agentes externos.

PEO specifications - FIX

FIX Envio do Ordens e Drop Copy | .
interface

Participante de Negociagdo e
Provedor DMA

o i PEO client specifications -
Binario Envio do Ordens ] )
Binary interface
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Distribuidores de Market Data S o ) o
Binario Difusdo de Market Data MDF Client Specifications
e Reguladores
) Base Exchange FIX
Base Clearing FIX o
Specification

2.4. Dados Referenciais

A seguir estdo detalhadas as principais informacgdes utilizadas como Dados Referenciais pelos sistemas da
Base Exchange, bem como as fontes utilizadas para a captura de informagdes.

Lista de Instrumentos aceitos para Trata-se da lista com detalhes sobre os
negociagao instrumentos de renda variaveis aceitos para | Base Clearing
negociagao na Base Exchange

Preco de Referéncia para Ativos de Atualizagdo dos pregos de abertura e

renda variavel fechamento dos Ativos negociadveis na Base | Market Data B3
Exchange

Eventos Corporativos Lista com Eventos Corporativos que incidem

sobre Ativos admitidos a negociagdo na Base | Depositaria B3
Exchange

Participantes de Negociac&o aceitos Lista de Participantes de Negociagdo )
Base Clearing

pela Base Clearing habilitados na Base Clearing
Contas de Posicdo ativas na Base Lista de contas de posicao ativas na Base )

. » Base Clearing
Clearing Clearing

A seguir sao listadas as principais métricas de capacidade relacionadas com o nucleo do Sistema de
Negociacao da Base Exchange.

Numero de Ofertas 20 Milhges de ofertas por dia

Negécios por Dia 1 Milhdo de negdcios por dia
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Numero Maximo de Participantes conectados simultaneamente | 150

Numero maximo de Contas 1Milhdo

NUmero méaximo de instrumentos 500

4. Visao Geral

A arquitetura de infraestrutura tecnologica da Base Exchange foi planejada para alocar as cargas de trabalho
conforme suas necessidades especificas de desempenho e laténcia. Dessa forma, todos os servigcos
classificados como criticos e que demandam baixa laténcia sao executados nos datacenters da Equinix e
Ascenty, ambientes que oferecem desempenho consistente, controle operacional aprimorado e alta
disponibilidade local. A infraestrutura desses datacenters é otimizada para suportar operagdes sensiveis a
tempo de resposta, contribuindo significativamente para a reducdo de riscos operacionais relacionados a
performance.

Os servigos que ndo dependem de baixa laténcia, bem como aplicacdes em execucdo que se beneficiam de
elasticidade, escalabilidade e capacidade sob demanda, serdo mantidos no ambiente de computacdo em
nuvem.

A integragdo entre o ambiente on-premises e a infraestrutura em nuvem sera estabelecida por meio de
conexdes seguras e redundantes, garantindo comunicacao eficiente e resiliente entre os ambientes. Além
disso, mecanismos continuos de monitoramento e controle assegurarao Vvisibilidade operacional,
desempenho consistente e coordenacgao plena entre os recursos locais e em nuvem.

Por fim, o escritério do Rio de Janeiro abrigard as equipes responsaveis pelo centro de operagdes e
sustentacdo do ambiente produtivo, assegurando governanga, monitoramento e resposta rapida a
incidentes.

4.2. Datacenters

O ambiente on-premises operara em dois datacenters geograficamente distribuidos, assegurando resiliéncia
operacional e continuidade dos servicos mesmo em cenarios de indisponibilidade localizada. A infraestrutura
sera composta por cages dedicados, projetados para atender plenamente as necessidades tecnoldgicas da
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instituicdo. Esses cages contam com controles de acesso exclusivos, biometria, chave fisica, e
monitoramento por CFTV, garantindo protecao fisica reforcada do ambiente.

4 3. Equidistancia de Cabeamento

Outro ponto essencial da arquitetura é a equidistancia de cabeamento (cable length parity) entre os
Participantes, de modo a garantir isonomia no acesso aos sistemas de negociacao e a distribuicao de market
data.

Para este fim, todos os enlaces fisicos, na modalidade de cross-connect, serao provisionados com
comprimentos equivalentes, independentemente da posicao fisica do rack no datacenter, utilizando rotas de
cabeamento padronizadas e previamente definidas. Eventuais diferencas fisicas serdo compensadas por
meio de ajustes controlados no comprimento dos cabos, eliminando vantagens decorrentes de menor
distancia de propagacgao.

A implementacdo devera ser documentada e auditavel, contemplando medicdes e validacdes periddicas, de
forma a assegurar conformidade continua com os requisitos de laténcia deterministica e tratamento
isonémico entre participantes.

4.4. Sincroniza¢ao de Reldgios

O sincronismo temporal sera baseado no protocolo PTP (Precision Time Protocol), em conformidade com
IEEE 1588, garantindo precisao por meio de hardware timestamping.

A arquitetura utilizara receptores GNSS redundantes, responsaveis pela referéncia temporal rastreavel ao
UTC, e servidores configurados como PTP Grandmasters, que distribuirdo o tempo ao longo do backbone de
rede com suporte a boundary e transparent clocks.

As mensagerias de ordens e dados de mercado serdo sincronizadas diretamente pelos Grandmasters,
assegurando consisténcia temporal em todo o ambiente.

A sincroniza¢do permitira a geracao de timestamps precisos, a mensuracao de laténcia ponta-a-ponta e a
reconstrucao auditavel da sequéncia de eventos.
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4.5. Ambiente em Nuvem

O ambiente de computacdo em nuvem foi projetado para garantir alta disponibilidade, resiliéncia operacional
e continuidade do negécio. A infraestrutura sera distribuida nas trés zonas de disponibilidade disponiveis no
Brasil, assegurando tolerancia a falhas por meio de isolamento fisico, energético e de rede entre as zonas.
Essa estratégia permite que os servigos continuem operando mesmo diante de interrupcdes localizadas em
qualguer uma das zonas.

Além disso, o ambiente contara com replicagao sincrona entre as zonas de disponibilidade, garantindo que os
dados sejam gravados simultaneamente em multiplos locais, preservando consisténcia e integridade das
informacdes em tempo real.

Com isso, teremos uma arquitetura em nuvem robusta, escalavel e alinhada as melhores praticas de
resiliéncia, suportando operac¢des criticas com desempenho estavel e protecdao avangada contra
indisponibilidades.

4.6. Escritério de Geréncia

O escritério de geréncia sera responsavel pelo centro de operacdes e sustentacao do ambiente produtivo. O
local contara com um Centro de Processamento de Dados (“CPD") proprio, equipado com nobreaks em
paralelismo, garantindo redundancia e maior capacidade de autonomia, além de um gerador préprio para
manter a operacado durante interrupcdes prolongadas. A conectividade serd redundante, fornecida por
operadoras distintas e com rotas fisicas independentes, assegurando alta disponibilidade e continuidade dos
servigos criticos.

4.7.Servidores

Os servidores dedicados ao Matching Engine constituem o nucleo critico da infraestrutura de negociagao,
sendo projetados para operar com maxima performance, baixa laténcia e comportamento deterministico.

Esses servidores serdo provisionados em ambiente exclusivo (bare metal), sem compartilhamento de
recursos, garantindo isolamento total de CPU, memoria, rede e armazenamento. A configuracao de hardware
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serd otimizada para processamento de alta frequéncia, incluindo CPUs de alto desempenho, meméria de
baixa laténcia e interfaces de rede com suporte a kernel bypass e hardware timestamping.

O ambiente serd ajustado para minimizar variabilidades (jitter), por meio de otimizacdes de sistema
operacional, afinidade de CPU (CPU pinning), desabilitacdo de interrupgdes desnecessarias e eliminacdo de
camadas de virtualizacdo. Adicionalmente, o Matching Engine operara proximo aos pontos de entrada de
ordens (order gateways), reduzindo laténcia de rede e garantindo processamento eficiente.

A arquitetura contempla mecanismos de contingéncia local no mesmo datacenter, combinados com
redundancia geografica entre datacenters distintos, assegurando elevada disponibilidade, continuidade
operacional e rapida comutacao em caso de falhas (failover).

Todos os eventos processados serdo registrados com timestamps de alta precisdo, devidamente
sincronizados a referéncia temporal do ambiente, garantindo rastreabilidade, consisténcia e integridade na
ordenagao cronoldgica das transagoes.

4.8. Replicacao dos Dados

Areplicacdo de dados sera realizada por meio do Barramento Resiliente de Mensagens ("BRM"), assegurando
a consisténcia, integridade e alta disponibilidade das informacdes entre os diferentes clusters configurados.
Essa arquitetura suportara tanto a contingéncia local no mesmo datacenter quanto a replicagdo para o site
secundario, garantindo resiliéncia operacional e continuidade dos servigos em cenarios de falha.

4.9. Armazenamento e Persisténcia

Os sistemas da Base Exchange utilizam bancos de dados para diferentes aplicagdes e finalidades. A sequir,
estao descritos os mecanismos de armazenamento, persisténcia e replicagdo de dados da Base Exchange.

4.9.1. Barramento Resiliente de Mensagens (BRM)

O BRM consiste em um barramento de mensagens persistentes, isto é, uma plataforma de mensageria do
tipo publish-subscribe baseado em um commit log distribuido.

As principais funcionalidades do BRM sio:
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i Barramento de mensagens escalavel e persistente;
i. Acesso através de uma API de publicacdo e assinatura; e
ii.  Duragao e resiliéncia de retencao configuraveis.

4.9.2. Banco de Dados Operacional

Para armazenar dados estaticos, referenciais e de transacdes de forma normalizada, que sdo utilizados pelos
softwares para todas as atividades e processos operacionais da Base Exchange, seré utilizado banco de dados
relacional.

O banco de dados relacional € utilizado pelas aplicagdes da Base Exchange para registrar e consultar Dados
Operacionais, sendo certo que nao podera ser acessado para fins de consultas de dados complexas ou
geracao de relatdrios histoéricos.

4.9.3. Data Warehouse

O Data Warehouse da Base Exchange utiliza o banco de dados relacional e é atualizado através derotinas ETL
(Extract-Transform-Load) com dados denormalizados, otimizados para leitura e geracao de relatorios.

Este banco é utilizado para gerar relatérios e consultar dados historicos e ndo deve ser utilizado para registrar
dados operacionais intradiarios, mutaveis ou utilizados de maneira rotineira por aplicagdes para executar os
processos operacionais.

4.10. Conectividade e Interconexoes

A arquitetura de conectividade e interconexdes da Base Exchange foi concebida para garantir alta
disponibilidade, baixa laténcia, resiliéncia operacional e comunicagdo segura entre todos os componentes do
ambiente tecnoldgico, abrangendo datacenters, nuvem e escritdrio corporativo.

A interconexdo entre os ambientes on-premises, hospedados nos datacenters da Equinix e Ascenty, e a
infraestrutura em nuvem é realizada por meio de canais dedicados, redundantes e distribuidos em rotas fisicas
distintas, assegurando continuidade operacional mesmo em casos de falhas de operadoras, enlaces ou
equipamentos. Esse modelo de conectividade permite uma comunicacdo eficiente e estavel entre aplicagdes
criticas, além de oferecer suporte a replicagdes sincronas, sincronizagdes de dados e fluxos de trafego
sensiveis a laténcia.
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De forma integrada, a arquitetura de conectividade adota os seguintes principios fundamentais:

e Redundancia: multiplos enlaces e operadores, com caminhos distintos.

e Baixa Laténcia: conexdes otimizadas entre datacenters e nuvem para workloads criticos.

e Seguranga: interconexdes privadas, criptografia ponta a ponta e segmentacao de redes.

e Resiliéncia: tolerancia a falhas em camada de rede, circuitos de operadoras de telecomunicagdes e
transporte.

e Escalabilidade: capacidade de expansdo de banda e novos pontos de presencga conforme demanda.

e Gerenciamento Centralizado: operacao integrada via Centro de Operagdes, com monitoramento
continuo e observabilidade de trafego.

No que se refere as modalidades de acesso a infraestrutura tecnoldgica da Base Exchange, os Participantes
poderao estabelecer conectividade com os sistemas por meio de diferentes solu¢des tecnoldgicas, a serem
selecionadas em conformidade com as diretrizes, requisitos técnicos e critérios operacionais estabelecidos
no Manual de Conectividade.

As modalidades de acesso disponibilizadas compreendem:

i. Cross Connect

fi, Fabric

ii. Circuito Dedicado

iv. VPN Internet (Unicast e Multicast)

V. RTM - Rede de Telecomunicagdes para o Mercado

4.11. Monitoramento, Logs e Observabilidade

A Base Exchange mantém uma estrutura robusta de monitoramento, coleta de logs e observabilidade para
garantir a continuidade operacional, a detec¢do de incidentes e a conformidade com requisitos regulatérios,
em linha com as diretrizes regulatdrias relacionadas a resiliéncia operacional e seguranga da informacgao.

O monitoramento opera 24x7, cobrindo disponibilidade, desempenho e capacidade dos servicos criticos,
com alertas automaticos e dashboards centralizados para rapida identificacdo de falhas. A observabilidade
deve integrar métricas, logs e traces, permitindo analises profundas e identificacdo de causas raizes de
incidentes.
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A gestao de logs deve assegurar coleta centralizada, retencdo adequada conforme criticidade, protecdo
contra alterag¢des, criptografia em transito e em repouso e controles de acesso baseados no principio do
menor privilégio. A protecao reforcada inclui o uso de logs imutaveis quando necessario.

Todos os eventos relevantes devem ser integrados ao ecossistema de seguranca (SIEM/SOC) para
correlacdo e deteccao de ameacas, apoiando as praticas de seguranca cibernética.

Por fim, auditorias regulares, relatérios periddicos e testes de integridade garantem a confiabilidade do
ambiente e suportam o cumprimento das exigéncias regulatérias aplicaveis as infraestruturas dos sistemas
do mercado financeiro.

4.12. Backup, Restauracgao e Prote¢ao dos Dados

A estratégia de backup sera estruturada para atender aos requisitos de continuidade de negécios e resiliéncia
operacional, contemplando rotinas de backup completas (full) e incrementais para dados e sistemas criticos.
Esses dados serao armazenados em ambientes segregados, seguros e com controles de acesso rigorosos,
garantindo protecdo contra falhas técnicas, indisponibilidade de infraestrutura e eventos cibernéticos.

O modelo adotado permitird recuperacao eficiente e limitagdo de perdas de dados, alinhado as praticas de
continuidade exigidas pelas normas aplicaveis, com definicdo clara de objetivos de recuperacdo (Recovery
Time Objective - RTO e Recovery Point Objective - RPO). Serdo realizados testes periddicos de restauragao,
com o objetivo de validar a efetividade dos procedimentos e assegurar a recuperacao dentro dos prazos
estabelecidos nos planos de continuidade de negdcios.

Adicionalmente, a solucdo de backup estara integrada ao Plano de Resposta a Incidentes e as estruturas de
seguranca da informacao, garantindo aderéncia as diretrizes de governanca, controles internos e gestdo de
riscos.

A politica de retencdo, armazenamento e descarte de dados observara os requisitos regulatorios vigentes.
Nesse contexto, os registros operacionais, dados de negociacao, /ogs de sistemas e trilhas de auditoria serao
mantidos por prazos regulamentares, assegurando sua integridade, imutabilidade, disponibilidade e
recuperabilidade para fins de supervisao, auditoria e investigacdes de conformidade.

Os processos de protecdo de dados incorporardo mecanismos avangados, tais como criptografia em
repouso e em transito, controles de acesso baseados no principio do menor privilégio (feast privilege),
validagao continua de integridade e utilizacdo de tecnologias de imutabilidade (immutable storage). Essas
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medidas visam garantir a confiabilidade, a preservagcdo e a rastreabilidade das informagdes criticas,
reforcando aresiliéncia da infraestrutura frente a cenarios adversos e assegurando conformidade regulatoria.

4.13. Segregacao de Ambientes

A arquitetura de Tl sera estruturada em ambientes segregados, com o objetivo de garantir isolamento
operacional, controle de mudancas e qualidade dos processos de desenvolvimento e implantacdo. Os
ambientes existentes compreendem:

Producdo: ambiente destinado a execucdo dos sistemas em regime operacional, suportando o
processamento de ordens, negociacdo e demais fungdes criticas. Este ambiente possui requisitos rigorosos
de disponibilidade, desempenho, seguranca e controle de acesso, sendo sujeito a processos formais de
gestdao de mudancgas e monitoramento continuo.

Certificacdo (Homologacdo): ambiente utilizado para testes de integracao, certificacdo funcional e validacao
de conformidade por parte dos Participantes e areas internas. Este ambiente replica, na medida do possivel,
as condi¢des do ambiente de producao, permitindo a validacdo de funcionalidades, fluxos operacionais e
requisitos técnicos antes da entrada em producgao.

Desenvolvimento: ambiente destinado a construcdo, manutencdo e evolugdo dos sistemas. Nele sao
realizadas atividades de desenvolvimento, testes unitarios e ajustes técnicos, sem impacto direto nos
ambientes produtivos. Este ambiente possui maior flexibilidade operacional, porém permanece sujeito a
controles de versionamento e boas praticas de engenharia de software.

Asegregacao entre os ambientes assegura a integridade do ambiente de producao, reduz riscos operacionais
e garante aderéncia as melhores praticas de governancga, controle interno e gestao de mudancgas.
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Esta secdo fornece uma visao geral das ferramentas e procedimentos que serdo utilizados pela equipe de
operagdes de tecnologia da informacao ("“Operag¢des de TI") para fins de gerenciamento dos ambientes de
negociacao dos mercados administrados pela Base Exchange.

5.1. Horarios de Operacao

A Sessdo de Negociagao estara aberta todos os dias uteis, sequindo o Quadro de Horarios para cada
segmento de mercado, previsto no Manual de Procedimentos Operacionais de Negociagdo e, quando
atualizado, sera previamente divulgado ao mercado no Site da Base e por meio de Comunicado Circular.

As aplicagcdes estardo disponiveis antes e depois da Sessdao de Negociagdo para a realizacao das rotinas de
abertura e fechamento de dia. As rotinas de abertura e fechamento de dia dependem principalmente do
recebimento de dados referenciais.

Um intervalo de tempo entre a rotina de inicio de dia e o inicio da Sessao de Negocia¢ao sera previsto para
fornecer uma margem de seguranca para garantir que potenciais incidentes possam ser tratados e resolvidos
antes do inicio da negociagao.

E esperado que as rotinas de inicio sejam iniciadas em até 3 (trés) horas antes no inicio da Sessdo de
Negociacao e que as rotinas de final de dia sejam finalizadas em até 3 (trés) horas apds o fechamento da
sessao de negociacao.

5.2. Administragcao do Mercado

O Gerenciamento de Opera¢des do Mercado sera realizado através dos seguintes sistemas:

i. Telas de controle do PEO, NN e PDM;
i.  Dados Estaticos de Mercado GUI (incluiMM MON GUI); e
ji.  TCAdmin GUI.

5.3. Gerenciamento de Aplicagdes
5.3.1. Ferramentas de Gerenciamento de Aplicagao
Todas as configuracdes e gerenciamento técnico das aplicacdes sera realizado através de 1 (uma) aplicacdo:

i.  Monitor de Sistema: framework que permite as equipes de Tl e Operacdes monitorar e controlar os
indicadores de performance (throughputs, laténcias, volumes, utilizagcdo de recursos, limites, etc) de
todos os componentes.
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5.3.2. Monitoramento e Controle diario

O monitoramento e supervisdo das aplicagdes ¢ realizado pela equipe de Operac¢des de Tl para garantir que
os sistemas estejam sempre em boas condi¢des de operagdo. Em particular, esse time € responsavel pelas
seguintes acdes:

i. Monitoramento e verificacao do hardware do sistema (CPU, discos, controladores de comunicagao,
portas, outros hardwares), componentes e servigos de software, caminhos de rede, sistemas de
arquivos e bancos de dados;

i. Deteccdo de qualquer problema do sistema para o qual o time de Operacdes de Tl deve ser
notificado;

ii. Execucao de rotinas e tarefas necessarias para realizar verificagdes de salde dos sistemas quando
solicitado pelo time de controle de mercado da Base Exchange ("Controle de Mercado”) durante o
ciclo de negociagao;

iv.  Visualizagdo em tempo real do estado técnico dos sistemas; e

v.  Arquivamento de dados técnicos do sistema para analise e planejamento de capacidade.

5.3.3. Procedimentos de Inicio e Final de Dia

As rotinas de inicio e final de dia sdo gerenciadas inteiramente pelo Monitor de Sistema através da execucdo
de Batches.

Compreende-se como “Batch” o conjunto de passos definidos por comandos automatizados que sao
executados em sequéncia. Nesse sentido, destaca-se que cada passo deve ser executado satisfatoriamente
antes que o proximo passo seja executado.

Este documento foi aprovado pela Diretoria Colegiada da Base Exchange e se encontra em vigor a partir da
data de sua aprovagao.

A area proprietaria responsavel pelo apoio na elaboracao e revisdo deste documento é a Area de Tecnologia
da Informagdo. Este documento serd revisado, no minimo, anualmente e pode ser modificado a qualquer
tempo por deliberagcao da Diretoria Colegiada da Base Exchange. Este documento e quaisquer alteragdes
serao divulgados no Site da Base, mediante linguagem clara, acessivel e nos termos da legislagao e
regulamentacao aplicaveis
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Os casos omissos e duvidas de interpretacao relativos a este documento serdo tratados pela Diretoria

Colegiada, de acordo com a legislagdo vigente e o Ordenamento Base.

Caso qualquer disposicao deste documento venha a ser considerada invalida, ilegal ou ineficaz, essa
disposicdo sera limitada na medida do possivel para que a validade, legalidade e eficacia das disposi¢des

remanescentes deste documento ndo sejam afetadas ou prejudicadas.

No caso de conflito entre as disposi¢des deste documento e nos demais normativos da Base Exchange, deve
prevalecer o normativo mais especifico, considerando a matéria objeto de conflito. No caso de conflito entre
as disposi¢cdes deste documento e o Estatuto Social da Base Exchange, prevalecera o Estatuto Social. No
caso de conflito entre as disposicdes deste documento e da legislagdo e regulamentacdo vigente,

prevalecera o disposto na legislacao e regulamentacao vigente.
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